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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 
ОБЩЕОБРАЗОВАТЕЛЬНОЙ ДИСЦИПЛИНЫ 
1.1. Место дисциплины в структуре основной профессиональной образовательной программы: Общеобразовательная дисциплина «Компьютерные сети» принадлежит к общепрофессиональному циклу.
1.2. Цель и планируемые результаты освоения дисциплины:
	Код ПК, ОК
	Умения
	Знания

	ОК 01, 
ОК 02,
ОК 04, 
ОК 09, 
ПК 4.1,
ПК 4.4,
ПК 5.3,
ПК 6.1, 
ПК 6.5,
ПК 7.1,
ПК 7.2,
ПК 7.3.

	Организовывать и конфигурировать компьютерные сети; 
Строить и анализировать модели компьютерных сетей; 
Эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач; 
Выполнять схемы и чертежи по специальности с использованием прикладных программных средств; 
Работать с протоколами разных уровней (на примере конкретного стека протоколов: TCP/IP, IPX/SPX); 
Устанавливать и настраивать параметры протоколов;
Обеспечивать защиту программного обеспечения компьютерных систем программными и аппаратными средствами при работе в сети;
Обнаруживать и устранять ошибки при передаче данных
	Основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;
Аппаратные компоненты компьютерных сетей; 
Принципы пакетной передачи данных; 
Понятие сетевой модели; 
Сетевую модель OSI и другие сетевые модели; 
Протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;
Методы защиты компьютерных систем и основные угрозы при работе в сети;
Адресацию в сетях, организацию межсетевого воздействия










2. СТРУКТУРА И СОДЕРЖАНИЕ ОБЩЕОБРАЗОВАТЕЛЬНОЙ 
ДИСЦИПЛИНЫ
2.1. Объем общеобразовательной дисциплины и виды учебной работы
	Вид учебной работы
	Объем 
в часах

	Объем образовательной программы 
	56

	Обязательная учебная нагрузка (аудиторные учебные занятия)
	54

	в том числе:

	теоретическое обучение
	36

	в том числе в форме практической подготовки
	24

	лабораторные занятия 
	18

	в том числе в форме практической подготовки
	14

	самостоятельная работа
	2

	Промежуточная аттестация  
	дифференцированный зачет





2.2. Тематический план и содержание уобщеобразовательной дисциплины «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ»
	Наименование разделов и тем
	Содержание учебного материала и формы организации деятельности обучающихся
	Объем в часах
	Коды компетенций, формированию которых способствует элемент программы

	Тема 1. 
Общие 
сведения о компьютерной сети
	Содержание учебного материала
	
	ОК 01, 
ОК 02,
ОК 04, 
ОК 09, 
ПК 4.1,
ПК 4.4,
ПК 5.3,
ПК 6.1, 
ПК 6.5,
ПК 7.1,
ПК 7.2,
ПК 7.3.


	
	1. Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). Классификация компьютерных сетей по степени территориальной распределённости: локальные, глобальные сети, сети масштаба города. Классификация сетей по уровню административной поддержки: одноранговые сети, сети на основе сервера. Классификация сетей по топологии.
	6
	

	
	2. Методы доступа к среде передачи данных. Классификация методов доступа. Методы доступа CSMA/CD, CSM/CA. Маркерные методы доступа (практическая подготовка).
	2
	

	
	3. Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP.
(практическая подготовка)
	2
	

	
	В том числе  лабораторных работ
1. Проектирование локальной сети предприятия (практическая подготовка).
2. Изучение работы отдельных сетевых устройств (практическая подготовка).
	
2
2
	

	Тема 2. 
Аппаратные компоненты компьютерных сетей.
	Содержание учебного материала
	
	ОК 01, 
ОК 02,
ОК 04, 
ОК 09, 
ПК 4.1,
ПК 4.4,
ПК 5.3,
ПК 6.1, 
ПК 6.5,
ПК 7.1,
ПК 7.2,
ПК 7.3.


	
	1. Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы для различных типов кабелей. Инструменты для монтажа и тестирования кабельных систем. Беспроводные среды передачи данных.
(практическая подготовка)
	4
	

	
	2. Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. Установка и конфигурирование сетевого адаптера. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры.
(практическая подготовка)
	4
	

	
	В том числе  лабораторных работ
1. Монтаж кабельных сред технологий Ethernet (практическая подготовка)
2. Установка и конфигурирование сетевого адаптера. Драйверы сетевых адаптеров
3. Изучение настроек сетевого адаптера. Способы анализа трафика на сетевых интерфейсах в ОС Windows(практическая подготовка).
	
2
2

2
	

	Тема 3. 
Передача данных по сети.

	Содержание учебного материала
	
	ОК 01, 
ОК 02,
ОК 04, 
ОК 09, 
ПК 4.1,
ПК 4.4,
ПК 5.3,
ПК 6.1, 
ПК 6.5,
ПК 7.1,
ПК 7.2,
ПК 7.3.


	
	1. Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета.
	4
	

	
	2. Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3.
	2
	

	
	3. Защита компьютерных систем при работе в сети. Основные угрозы при работе в сети. Программное и аппаратное обеспечение защиты информации. Брандмауэр. Шифрование.
(практическая подготовка)
	4

	

	
	4. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назначение адресов автономной сети. Централизованное распределение адресов. Отображение IP-адресов на локальные адреса. Система DNS (практическая подготовка).
	2



	

	
	В том числе  лабораторных работ
1. Основы IP - адресации. Классы сетей и структура адресов
2. Изучение маршрутизации IP (практическая подготовка).
3. Изучение протоколов высших уровней модели OSI (практическая подготовка).
	
2
2
2
	

	 Тема 4. 
Сетевые архитектуры
	Содержание учебного материала
	
	ОК 01, 
ОК 02,
ОК 04, 
ОК 09, 
ПК 4.1,
ПК 4.4,
ПК 5.3,
ПК 6.1, 
ПК 6.5,
ПК 7.1,
ПК 7.2,
ПК 7.3.


	
	1. Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и FDDI. Технологии беспроводных локальных сетей (практическая подготовка).
	2
	

	
	2. Технологии глобальных сетей. Принципы построения глобальных сетей. Организация межсетевого взаимодействия (практическая подготовка).
	4
	

	
	В том числе  лабораторных работ
1. Организация беспроводной сети (практическая подготовка).
	2
	

	Самостоятельная работа
	2
	

	Промежуточная аттестация
	
	дифференцированный зачет

	Всего:
	56
	




3. УСЛОВИЯ РЕАЛИЗАЦИИ ОБЩЕОБРАЗОВАТЕЛЬНОЙ ДИСЦИПЛИНЫ

3.1. Материально-техническое обеспечение
Университет располагает материально-технической базой, обеспечивающей проведение всех видов занятий, предусмотренных учебным планом. Материально-техническая база соответствует действующим санитарным и противопожарным нормам.

3.2. Информационное обеспечение реализации программы
Современные  профессиональные базы данных и информационные ресурсы сети Интернет
	· Интернет-университет информационных технологий: http://www.intuit.ru

	· Библиотека D-Link: http://www.dlink.ru/ru/education/

	· Электронная база знаний Zyxel: https://support.zyxel.eu/hc/ru

	· Онлайн IP-калькулятор: https://www.syslab.ru/ipcalculator

	· Сетевая академия Cisco: https://www.netacad.com/

	· Онлайн сервис информации о регистрации доменов: https://www.nic.ru/whois/

	· Справочно-правовая система «Консультант Плюс»:http://www.internet.consultant.ru

	· Справочно-правовая система «Гарант»:http://www.internet.garant.ru



Перечень лицензионного программного обеспечения и 
информационных справочных систем
· Microsoft Power Point
· Microsoft Windows
· Microsoft Windows Server Std
· Linux Debian
· Microsoft Word
· Microsoft Visio
· Microsoft Office 365
· Virtual Box
· Microsoft PC 
· Антивирус Касперского
· Справочно-правовая система «Консультант Плюс»:http://www.internet.consultant.ru
· Справочно-правовая система «Гарант»:http://www.internet.garant.ru
· Справочно-правовая система «Руслана»:http://ruslana.bvdep.com



Основная учебная литература

1. Компьютерные сети : учеб. пособие / Н.В. Максимов, И.И. Попов. – 6-е изд., перераб. и доп. – Москва : ФОРУМ : ИНФРА-М, 2019. – 464 с. – (Среднее профессиональное образование). – Текст: электронный. – URL: https://new.znanium.com/catalog/ product/983166
2. Программное обеспечение компьютерных сетей : учеб. пособие / О.В. Исаченко. – Москва : ИНФРА-М, 2019. – 117 с. – (Среднее профессиональное образование). –- Текст : электронный. – URL: https://new.znanium.com/catalog/product/989894
3. Компьютерные сети : учеб. пособие / А.В. Кузин, Д.А. Кузин. – 4-е изд., перераб. и доп. – Москва : ФОРУМ : ИНФРА-М, 2019. – 190 с. – (Среднее профессиональное образование). – Текст: электронный. – URL: https://new.znanium.com/catalog/product/983172

Дополнительная учебная литература

4. Информационная безопасность компьютерных систем и сетей : учеб. пособие / В.Ф. Шаньгин. – Москва : ИД «ФОРУМ» : ИНФРА-М, 2019. – 416 с. – (Среднее профессиональное образование). – Текст: электронный. – URL: https://new.znanium.com/catalog/ product/1009605
5. Организация сетевого администрирования : учебник / А.И. Баранчиков, П.А. Баранчиков, А.Ю. Громов. – Москва : КУРС, НИЦ ИНФРА-М, 2018. – 384 с. – (Среднее профессиональное образование). – Текст: электронный. – URL: https://new.znanium.com /catalog/ product/961771.
6. Технологии физического уровня передачи данных : учебник / Б.В. Костров, А.В. Кистрин, А.И. Ефимов, Д.И. Устюков; под ред. Б.В. Кострова. – Москва : КУРС: ИНФРА-М, 2019. – 208 с. (Среднее профессиональное образование). – Текст : электронный. – URL: https://new.znanium.com/catalog/product/1016018.
7. Ковган, Н.М. Компьютерные сети : учебное пособие / Н.М. Ковган. – Минск : РИПО, 2019. –- 179 с. – ISBN 978-985-503-947-2. – Текст: электронный. – URL: https://new.znanium.com/catalog/product/1056320.







4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ ДИСЦИПЛИНЫ 
	Результаты обучения
	Критерии оценки
	Формы и методы оценки

	Перечень умений, осваиваемых в рамках дисциплины:
· Организовывать и конфигурировать компьютерные сети; 
· Строить и анализировать модели компьютерных сетей; 
· Эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач; 
· Выполнять схемы и чертежи по специальности с использованием прикладных программных средств;
· Обеспечивать защиту программного обеспечения компьютерных систем программными средствами при работе в сети;
· Работать с протоколами разных уровней (на примере конкретного стека протоколов: TCP/IP, IPX/SPX); 
· Устанавливать и настраивать параметры протоколов;
· Обнаруживать и устранять ошибки при передаче данных;
	«Отлично» - теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.
«Хорошо» - теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.
 «Удовлетворительно» - теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.
«Неудовлетворительно» - теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.
	Текущий контроль – вопросы к защите лабораторных работ 

Промежуточный контроль – вопросы к дифференцированному зачету


	Перечень знаний, осваиваемых в рамках дисциплины:
· Основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;
· Аппаратные компоненты компьютерных сетей;
· Методы защиты компьютерных систем и основные угрозы при работе в сети;
· Принципы пакетной передачи данных; 
· Понятие сетевой модели; 
· Сетевую модель OSI и другие сетевые модели; 
· Протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;
· Адресацию в сетях, организацию межсетевого воздействия
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